Zalgcznik nr 2 SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia g sukcesywne dostawy licencji oprogramowania
antywirusowego dla stacji roboczych

CPV: 48761000-0 — pakiety oprogramowania antyvawego

1. Przedmiotem zamdwienia jestiadczenie ustugi dostawy sukcesywnej 6187 szitanlji
oprogramowania antywirusowego dla stacji roboczgeimverow, urgdzer mobilnych.

2. Rozwigzanie antywirusowe musi pozwélana centralne zagdzanie poszczegolnymi
antywirusami zainstalowanymi na stacjach roboczgchz serwerach, poprzez darmowy
server/panel administratora.

Wymagania dotyczce rozwizania antywirusowego

Wymagane: Minimalne wymagania ktore musi zapewni& oprogramowanie antywirusowe

Wymagania ogolne: 1. Petne wsparcie dla systemu Windows XP/Vista/7/818.1

2. Peine wsparcie dla systemu Windows Server 2003/2008R2/2012/2012R2/2016

3. Petne wsparcie dla systeméw Linux, Mac, Android

4. Wsparcie dla 32- i 64-bitowej wersji systemu Window

5. Wersja programu dla stacji roboczych, serweréw \0wsl dos¢pna zaréwno wezyku
polskim jak i angielskim.

6. Pomoc w programie (help) i dokumentacja do progranjzyku polskim.
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Wymagania dotyagce | 1. Petlna ochrona przed wirusami, trojanami, robakanmnymi zagrgeniami. Instalacj

ochrony klientow dla systeméw operacyjnych Windows, LinMac oraz Android.
antywirusoweyj i 2. Wykrywanie i usuwanie niebezpiecznych aplikacjiutyarlware, spyware, dialer, phishing,
antyspyware: narzdzi hakerskich, backdoor, itp.

3. Whbudowana technologia do ochrony przed rootkitami.

»

Skanowanie w czasie rzeczywistym otwieranych, yamsych i wykonywanych plikow

5. Mozliwos¢ skanowania catego dysku, wybranych katalogéw hjegynczych plikéw "na
zadanie" lub wedlug harmonogramu.

6. Skanowanie "nazgdanie" pojedynczych plikow lub katalogéw przy pomagkrotu w

menu kontekstowym.

Mozliwos¢ ustawienia automatycznego skanowania dyskow pépgub.

Skanowanie plikbw spakowanych i skompresowanych.

9. Mozliwo$¢ umieszczenia na skie wykluczér ze skanowania wybranych plikow,
katalogéw lub plikow o okidonych rozszerzeniach.

10. Brak koniecznéci ponownego uruchomienia (restartu) komputerangtalacji programu

11. Mozliwos¢ przeniesienia zainfekowanych plikow i zegnikdw poczty w bezpieczny
obszar dysku (do katalogu kwarantanny) w celu @fl&ontroli. Pliki musz by¢
przechowywane w katalogu kwarantanny w postaciyfeszanej.

12. Wbudowany konektor dla programu pocztowego firmgidsoft.
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Wymagane:

Minimalne wymagania ktore musi zapewni& oprogramowanie antywirusowe

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.
30.

Skanowanie ruchu HTTP na poziomie stacji roboczyZainfekowany ruch jest

automatycznie blokowany aytkownikowi wyswietlane jest stosowne powiadomienie
Automatyczna integracja z dowaliprzeghdarky internetovg bez konieczr&ei zmian w|
konfiguracji.

Mozliwos¢ definiowania rénych portow dla HTTP, na ktérych ma odbywaic
skanowanie.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, wapksob, aby iytkownik
siedzacy przy komputerze przy probie dgstt do konfiguracji byt proszony o podan
hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalpzez niepowotanosolg, nawet,
gdy posiada ona prawa lokalnego lub domenowego rasimitora. Przy prébi
deinstalacji program musi pyta hasto.

System antywirusowy uruchomiony z ptyty bootowalldy paméeci USB ma umaliwiaé
petry aktualizacg baz sygnatur wiruséw z Internetu lub z bazy zapgaa dysku.
System antywirusowy uruchomiony z ptyty bootowalldy pameci USB ma pracowaw
trybie graficznym.

Program ma unidiwia¢ administratorowi blokowanie zewtmznych nénikow danych na
stacji w tym przynajmniej: Pagti masowych, optycznych pagei masowych, pamci
masowych Firewire, ugzlzeh do tworzenia obrazow, drukarek USB, adzen Bluetooth,
czytnikdw kart inteligentnych, modemoéw, portéw LEOM oraz urzdzer przendnych
Program musi by wyposaony w system zapobiegania wiamaniom dzighajna hdcie
(HIPS).

Program ma oferowafunkcije, ktdra aktywnie monitoruje i skutecznie blokujaadania
wszystkich plikbw programu, jego procesow, ushwgpiséw w rejestrze przed prolich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz sdw i innych zagrzen dostpna z
Internetu.

Aktualizacja baz wiruséw i innych zages dostpna z nénika pamgci.

Aplikacja musi posiadafunkcjonalnd@¢ tworzenia lokalnego repozytorium aktualizacji
Aplikacja musi by wyposaona w funkcjonaln& umaziwiajaca tworzenie Kkopi
wczesniejszych aktualizacji w celu ich pdiejszego przywrécenia (rollback).

Program wyposany tylko w jeden skaner uruchamiany w peeiiz ktérego korzystaj
wszystkie funkcje systemu (antywirus, antyspywaretody heurystyczne).

Program ma by wyposaony w dziennik zdarze rejestrugcy informacje na temat

znalezionych zageen, kontroli urzdzen, skanowania nazagdanie i wedhug
harmonogramu, dokonanych aktualizacji baz wiruséamego oprogramowania.
Aplikacja musi by wyposaona w funkcjonaln& zapory osobistej (Personal Firewall)

Wsparcie techniczne do prograntwiadczone w gzyku polskim przez polskiego

dystrybutora autoryzowanego przez producenta pnogra

Wymagania dotyczgce

Centralna instalacja programow sfaych do ochrony stacji roboczych.
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Wymagane:

Minimalne wymagania ktore musi zapewni& oprogramowanie antywirusowe

centralnego
zarzgdzania:

2. Centralne zamgzanie programami stgcymi do ochrony stacji roboczych.

3. Centralna instalacja oprogramowania nadawkach (stacjach roboczych).

4. Centralna konfiguracja i zagdzanie ochrogpantywirusow, antyspyware’ow,
zapoy osobisj i kontrolg dostpu do stron internetowych zainstalowanymi na
stacjach roboczych w sieci.

5. Mozliwos¢ uruchomienia centralnego skanowania wybranychistamczych z
OpcCja wygenerowania raportu ze skanowania i przestamieothsoli zargdzapce).

6. Mozliwos¢ sprawdzenia z centralnej konsoli zgtzapcej stanu ochrony stacji
roboczej (aktualnych ustawigorogramu, wersji programu i bazy wiruséw,
wynikéw skanowania skanera agdanie i skaneroéw rezydentnych).

7. Mozliwos¢ sprawdzenia z centralnej konsoli zgitzapcej podstawowych
informacji dotycacych stacji roboczej: adreséw IP, adreséw MAC, yvers
systemu operacyjnego oraz domeny, do ktorej datgastobocza naksy.

8. Mozliwos¢ centralnej aktualizacji stacji roboczych z serwarsieci lokalnej lub
Internetu.

9. Mozliwos¢ skanowania sieci z centralnego serweraggiapcego w
poszukiwaniu niezabezpieczonych stacji roboczych.

10. Mozliwo$¢ tworzenia grup stacji roboczych i definiowaniaamach grupy
wspolnych ustawig konfiguracyjnymi dla zaggdzanych programow.

11.Mozliwo$¢ zmiany konfiguracji na stacjach z centralnej kdinsarzadzapcej lub
lokalnie (lokalnie tylko, jeeli ustawienia programu nig gabezpieczone hastem
lub wzytkownik/administrator zna hasto zabezpiegezajustawienia
konfiguracyjne).

12.Mozliwo$¢ recznego (naadanie) i automatycznego generowania raportow
(wedtug ustalonego harmonogramu) w formacie HTMbL GEV.

13. Serwer centralnej administracji ma ofer@fankcjonalnd¢ synchronizacji grup
komputeréw z drzewem Active Directory. Po synchzagji automatyczniegs
umieszczane komputery najee do zadanych grup w AD do odpowiaggch im
grup w programie. Funkcjonalfota nie mae wymaga instalacji serwera
centralnej administracji na komputerze pgtym funkcg kontrolera domeny.

14.Serwer centralnej administracji ma uthwiac¢ definiowanie ranych kryteriow
wobec podiczonych do niego klientdw (w tym minimum przynaies¢ do grupy
roboczej, przynatanos¢ do domeny, adres IP, adres sieci/podsieci, zadesow
IP, nazwa hosta, przynaleos¢ do grupy, brak przynatecsci do grupy). Po
spetnieniu zadanego kryterium lub kilku z nich gana otrzymé odpowiedm
konfiguracg.

15. Serwer centralnej administracji machyyposaony w mechanizm informowania
administratora o wykryciu nieprawidtowa w funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniepinfowaniu o: wyggnigciu
licencji na oprogramowanie, o tyme zdefiniowany procent z pawd wszystkich
stacji podiczonych do serwera ma nieaktyywochror, orazze niektorzy z
klientéw podjczonych do serwera oczekuja ponowne uruchomienie po
aktualizacji do nowej wersji oprogramowania.
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16. Mozliwo$¢ tworzenia repozytorium aktualizacji na serwerzetignegc




Wymagane:

Minimalne wymagania ktore musi zapewni& oprogramowanie antywirusowe

zarzmdzania i udosfpniania go przez wbudowany serwer http.

17.Mozliwo$¢ definiowania administratorow o oktenych prawach do zagdzania
serwerem administracji centralnej (w tym rhwo$¢ utworzenia administratora z
petnymi uprawnieniami lub uprawnienia tylko do o).

18. Mozliwo$¢ synchronizowaniaaytkownikdéw z Active Directory w celu nadania
uprawnié administracyjnych do serwera centralnego gdaania.

19. Mozliwo$¢ przywrdcenia baz sygnatur wirusow wstecz (tzw libzalk).

20. Aplikacja musi mié mozliwo$¢ przygotowania paczki instalacyjnej dla stacji
klienckiej, ktéra ledzie pozbawiona wybranej funkcjonafco




